Raccomandazioni base per la Sicurezza

Possibili rischi cyber derivanti dal conflitto Russo-Ucraino

Alert del CSIRT

Il CSIRT emette preallarmi, allerte, bollettini e divulga informazioni alle parti CS ||'.\>
interessate in merito a rischi e incidenti, al fine di supportare le attivita di
sensibilizzazione, prevenzione e gestione del rischio cyber.

, Ministero
dell'lstruzione

In relazione al conflitto Russo-Ucraino, l'istituto di sicurezza ha evidenziato la possibilita di rischi
cyber e invitato a verificare ed eventualmente implementare le proprie misure di sicurezza.

ALCUNE NOSTRE RACCOMANDAZIONI DI BASE:

- monitorare il proprio account per rilevare eventuali anomalie

- monitorare e limitare l'installazione di software

- ignorare e cancellare email di dubbia provenienza

- non cliccare su link presenti in email delle quali non abbiate certezza di autenticita

- eseguire un backup periodico dei dati

- effettuare sempre il logout dalle piattaforme utilizzate a fine sessione

- aggiornare periodicamente le password

- dotare i pc di sistemi di sicurezza

- porre particolare attenzione nell'accesso a piattaforme ministeriali, perche le amministrazioni
centrali potrebbero essere quelle pit soggette a rischi cyber
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*NOTE

Consiglio: quando in una email o in un documento e presente un link, se andate sopra il link
con il mouse SENZA cliccare, dovreste vedere in basso nell'angolo sinistro (o nei pressi del
collegamento) dove punta quel link. Nel caso di collegamenti fraudolenti, quasi sicuramente
vedrete un indirizzo strano e di dubbia attendibilita.

Le raccomandazioni di sicurezza sono da applicare sia per l'utilizzo di pc scolastici che di pc
personali in caso di smart working.

Per le operazioni tecniche che l'utente non riesce ad attuare e/o che non rientrano nelle
proprie competenze, rivolgersi ai rispettivi referenti informatici (assistenti tecnici,
amministratore di sistema, assistenza hardware) individuati dalla scuola.

Si raccomanda di rispettare sempre le misure di sicurezza e le corrette

pratiche operative. Per tutte le altre indicazioni da noi fornite,

consultare il Manuale Privacy, raggiungibile al seguente link:
MANUALE PRIVACY
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https://drive.google.com/file/d/1fifADC3oP6x0T27mgf4cLMG84Fy2egvm/view?usp=sharing

